
Внимание! учебный фишинг

ПОЗДРАВЛЯЕМ С УСПЕШНЫМ ЗАВЕРШЕНИЕМ ЗАДАНИЯ! 

ВЫ ПРОШЛИ ЛАБОРАТОРНУЮ РАБОТУ В AMPIRE JUNIOR 
ПО ИЗУЧЕНИЮ ОСОБЕННОСТЕЙ ФИШИНГОВЫХ ПИСЕМ.  

ВАМ ОЧЕНЬ ПОВЕЗЛО! ТОЛЬКО ЧТО ВЫ СКАЧАЛИ 
БЕЗОБИДНЫЙ ФАЙЛ, КОТОРЫЙ НЕ ПРИЧИНИТ ВРЕДА 
ВАШЕМУ КОМПЬЮТЕРУ. НО ВПРЕДЬ БУДЬТЕ АККУРАТНЫ 
И НЕ ПЕРЕХОДИТЕ ПО НЕБЛАГОНАДЕЖНЫМ 
ССЫЛКАМ – ВЫ РИСКУЕТЕ УСТАНОВИТЬ НАСТОЯЩУЮ 
ВРЕДОНОСНУЮ ПРОГРАММУ, СПОСОБНУЮ 
СКОМПРОМЕТИРОВАТЬ ПЕРСОНАЛЬНЫЕ ДАННЫЕ, 
НАРУШИТЬ РАБОТУ КОМПЬЮТЕРА И ПРИЧИНИТЬ 
РЕАЛЬНЫЙ УЩЕРБ. 

Всегда внимательно изучайте 

содержимое писем в электронной 

почте и мессенджерах! 



Вот несколько простых советов, 

которые помогут не поддаться 

на уловки мошенников:

- ОБЯЗАТЕЛЬНО УДОСТОВЕРЬТЕСЬ В ПРАВИЛЬНОСТИ АДРЕСА 
ОТПРАВИТЕЛЯ – В МОШЕННИЧЕСКИХ ПИСЬМАХ E-MAIL АДРЕСА 
СОДЕРЖАТ МЕЛКИЕ ИЗМЕНЕНИЯ, КОТОРЫЕ СЛОЖНО СРАЗУ 
ЗАМЕТИТЬ. 

- ВСЕГДА ВНИМАТЕЛЬНО ПРОВЕРЯЙТЕ ПРИЛОЖЕННЫЕ ССЫЛКИ 
– ПЕРЕХОДИТЕ ТОЛЬКО ПО ТЕМ ССЫЛКАМ, КОТОРЫЕ ВЕДУТ НА 
ОФИЦИАЛЬНЫЕ ЛЕГИТИМНЫЕ САЙТЫ. 

- НЕ СТРЕМИТЕСЬ СРАЗУ СКАЧАТЬ И ЗАПУСТИТЬ ПРИЛОЖЕННЫЕ 
ДОКУМЕНТЫ – ИХ ПРЕДВАРИТЕЛЬНО МОЖНО ПРОВЕРИТЬ 
ЧЕРЕЗ АНТИВИРУС ИЛИ СПЕЦИАЛЬНЫЕ СЕРВИСЫ ПРОВЕРКИ 
ФАЙЛОВ. 

- ОБРАЩАЙТЕ ВНИМАНИЕ НА ГРАММАТИКУ И ОРФОГРАФИЮ – 
ПИСЬМА ОТ ЛЕГИТИМНЫХ СЕРВИСОВ, КАК ПРАВИЛО, НЕ 
СОДЕРЖАТ ЯВНЫЕ ОШИБКИ. 

- НАСТОРОЖИТЕСЬ, ЕСЛИ ВИДИТЕ ПРИЗЫВ К СРОЧНОМУ 
ДЕЙСТВИЮ – КАК ПРАВИЛО, МОШЕННИКИ СТРЕМЯТСЯ 
ВЫВЕСТИ ВАС ИЗ РАВНОВЕСИЯ ТРЕБОВАНИЕМ ЧТО-ЛИБО 
СДЕЛАТЬ «ПРЯМО СЕЙЧАС». 

- ОБРАЩАЙТЕ ВНИМАНИЕ НА ЛОГОТИПЫ И ИЗОБРАЖЕНИЯ – 
НАСТОРОЖИТЕСЬ, ЕСЛИ ОНИ ОТЛИЧАЮТСЯ ОТ ЛЕГИТИМНЫХ 
ОБРАЗЦОВ. 

- НАКОНЕЦ, ЕСЛИ ВИДИМЫХ ИЗЪЯНОВ В ПИСЬМЕ НЕТ, НО У ВАС 
ВСЕ РАВНО ОСТАЛИСЬ СОМНЕНИЯ –ПОСМОТРИТЕ ИСХОДНЫЙ 
КОД ПОЧТОВОГО ПИСЬМА 
И ПРОВЕРЬТЕ ЕГО НА НАЛИЧИЕ ПОДОЗРИТЕЛЬНЫХ ССЫЛОК 
ИЛИ АДРЕСОВ.


